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	ΠΡΟΔΙΑΓΡΑΦΗ

(Θα συμπληρωθούν οι γραμμές και θα αναφερθούν οι προδιαγραφές όπως αυτές αναφέρονται στις Τεχνικές Προδιαγραφές)
	ΑΠΑNΤΗΣΗ

(Θα πρέπει να συμπληρωθεί η λέξη ναι –σύμφωνα με τις τεχνικές προδιαγραφές)
	ΠΑΡΑΠΟΜΠΗ

(Θα καταγραφεί η σαφής παραπομπή σε σημείο της τεχνικής προσφοράς)

	
	Γενικές Πληροφορίες
	
	

	1
	Αριθμός αδειών:  300
	
	

	
	Λειτουργίες Προστασίας / Εντοπισμού
	Δυνατότητες του προϊόντος για προστασία ενάντια και / ή εντοπισμό σύγχρονων επιθέσεων.

	2
	Προστασία / Πρόληψη από γνωστά Malware
	Αναγνώριση και προσθήκη σε καραντίνα για γνωστούς τύπους malware και των παραλλαγών τους.
	
	

	3
	Προστασία / Εντοπισμός από άγνωστα Malware
	Αναγνώριση και προσθήκη σε καραντίνα για άγνωστους τύπους malware και παραλλαγών τους.
	
	

	4
	Εντοπισμός / Πρόληψη Κακόβουλων Διεργασιών
	Αναγνώριση προτύπων και τερματισμός αυτών των διεργασιών οι οποίες έχουν κακόβουλη συμπεριφορά (π.χ. με ανάλυση συμπεριφοράς των binaries).
	
	

	5
	Προστασία / εντοπισμός από Exploit
	Προστασία ενάντια σε Flash exploits, ευπάθειες browser exploits και άλλων τεχνικών που χρησιμοποιούνται σε επιθέσεις.
	
	

	6
	Πολιτικές Προστασίας
	Δυνατότητα εφαρμογής διαφορετικών πολιτικών προστασίας για διαφορετικές ομάδες endpoints. Για παράδειγμα:

· Laptops

· Desktops

· Servers.
	
	

	7
	Προστασία από Ransomware
	Παροχή προστασίας των περιεχομένων των φακέλων ενάντια σε ransomware και την διεργασία κρυπτογράφησης αυτών. Η λύση αποτρέπει την κρυπτογράφηση ή οποιαδήποτε άλλη μορφή αλλοίωσης από μη επιτρεπόμενες εφαρμογές.
	
	

	8
	Mobile Workforce
	Το προϊόν πρέπει να είναι δυνατό να παρέχει ασφάλεια σε χρήστες που συνδέονται:

· εντός των ορίων του δικτύου του οργανισμού ή

· μέσω ενός δημοσίου δικτύου
	
	

	9
	Αποκλεισμός Botnet
	Αποκλεισμός DNS resolution queries βασισμένο στην κατάσταση ασφαλείας του domain.
	
	

	10
	Collaboration Security
	· Έλεγχος κατά την πρόσβαση όταν γίνεται ανέβασμα ή κατέβασμα αρχείων ή κατά την εκτέλεση νέων αρχείων.

· Τα αρχεία που βρίσκονται στον collaboration server ελέγχονται συχνά στο παρασκήνιο χρησιμοποιώντας τις πιο πρόσφατες ταυτότητες κακόβουλου λογισμικού.
	
	

	11
	Προστασία από αλλοίωση
	Εξασφάλιση ότι η προστασία των endpoint δεν θα μπορεί να απενεργοποιηθεί, τροποποιηθεί ή απεγκατασταθεί από μη εξουσιοδοτημένο χρήστη.
	
	

	12
	Έλεγχος εκτέλεσης εφαρμογών


	Η λύση πρέπει να παρέχει δυνατότητα ελέγχου εφαρμογών. Μέσω του ελέγχου εφαρμογών πρέπει να ελέγχεται η εγκατάσταση και η εκτέλεση εφαρμογών, καθώς και η μεταφόρτωση εξωτερικών στοιχείων (πχ αρχεία dll).

Ο διαχειριστής θα πρέπει να μπορεί να ορίζει κανόνες για συγκεκριμένες εφαρμογές καθώς και τα δικαιώματα εκτέλεσης αυτών.
	
	

	
	Ενσωμάτωση Firewall
	Προστασία ενάντια σε μη εξουσιοδοτημένη πρόσβαση από το internet και ενάντια σε επιθέσεις που προέρχονται από το εσωτερικό δίκτυο.

	13
	Προκαθορισμένα Προφίλ
	Το προϊόν πρέπει αν έχει σετ από προκαθορισμένους κανόνες βασισμένους στην τοποθεσία και πολιτική ασφαλείας του χρήστη.
	
	

	14
	Έλεγχος εφαρμογών
	Αποκλεισμός πρόσβασης στο δίκτυο από εφαρμογές που βρίσκονται στα endpoints.
	
	

	15
	Αναγνώριση τοποθεσίας
	Αυτόματη επιλογή του προφίλ του τοίχους προστασίας βάσει της τοποθεσίας του endpoint (π.χ. εταιρικό δίκτυο, δημόσιο δίκτυο, οικιακό δίκτυο κλπ).
	
	

	16
	Καραντίνα δικτύου
	Αυτόματος αποκλεισμός της πρόσβασης στο δίκτυο για τα endpoints που παρουσιάζουν πρόβλημα (π.χ. παλιοί ορισμοί ιών, απενεργοποιημένη προστασία ελέγχου σε πραγματικό χρόνο).
	
	

	17
	Αποκλεισμός ιστοσελίδων
	Αποκλεισμός πρόσβασης σε ιστοσελίδες που παραβιάζουν την πολιτική του οργανισμού, βάσει κατηγοριών ιστοσελίδων.

Δυνατότητα αποκλεισμού ιστοσελίδων κατά απαίτηση.
	
	

	
	Διαχείριση Patch
	Παροχή υπηρεσίας διαχείρισης ενημερώσεων για Windows καθώς και των εγκατεστημένων εφαρμογών στα endpoints.

	18
	Κατηγοριοποίηση Patch
	Τα Patches των Windows και του λογισμικού πρέπει να κατηγοριοποιούνται ως σχετικές με ασφάλεια (Κρίσιμες, Σημαντικές κλπ) ή μη σχετικές με ασφάλεια. 
	
	

	19
	Μέθοδος Εγκατάστασης
	Ο διαχειριστής πρέπει να μπορεί να ενημερώσει τις πολιτικές ενημέρωσης βάσει της κατηγοριοποίησης των patch. Οι εργασίες εγκατάστασης πρέπει να γίνονται προγραμματισμένα ή κατά απαίτηση.
	
	

	20
	Λίστα εξαιρέσεων
	Δυνατότητα εξαίρεσης εφαρμογών από εργασίες αυτόματης ενημέρωσης.
	
	

	21
	Προέλευση Update
	Δυνατότητα κατεβάσματος των patches από το server διαχείρισης του προϊόντος.
	
	

	22
	Αλληλεπίδραση με WSUS - Διαχείριση αυτόματων ενημερώσεων
	Δυνατότητα απόρριψης των ρυθμίσεων του WSUS είτε δυνατότητα απενεργοποίησης αυτόματων ενημερώσεων.
	
	

	
	Έλεγχος συσκευών
	Δυνατότητα ελέγχου της πρόσβασης σε εξωτερικές συσκευές που συνδέονται στα endpoints.

	23
	Πρόσβαση σε συσκευές υλικού
	Δυνατότητα ελέγχου της πρόσβασης σε ομάδες συσκευών όπως:

· DVD/CD ROM Drives

· Imaging Devices

· Modems

· Εκτυπωτές

· USB Συσκευές αποθήκευσης.
	
	

	24
	Αφαιρούμενα μέσα αποθήκευσης
	· Αποκλεισμός πρόσβασης εγγραφής

· Αποκλεισμός εκτελέσιμων αρχείων.
	
	

	25
	Device Whitelisting
	Δυνατότητα πρόσβασης σε συγκεκριμένες συσκευές.
	
	

	
	Ανάλυση επιθέσεων
	Ανθεκτικότητα ενάντια σε νέες επιθέσεις εμπλουτίζοντας τις αναλυτικές δυνατότητες στο cloud, σε αντίθεση με το να χρειάζεται μόνο ενημέρωση των τοπικών endpoint.

	26
	Εκτεταμένη ανάλυση
	Ενσωμάτωση νέων και εξελισσόμενων τεχνολογιών μέσω cloud για το δυναμικό εντοπισμό και αποκλεισμό επιθέσεων.
	
	

	27
	Χρήση ευριστικών αλγορίθμων
	Χρήση ευριστικών αλγορίθμων για τον εντοπισμό κακόβουλης συμπεριφοράς και βελτίωση της προστασίας των endpoint.
	
	

	28
	Πηγές ανάλυσης Απειλών
	Συγκέντρωση ανάλυσης απειλών από πολλαπλές πηγές που είναι ενσωματωμένες στη λύση.
	
	

	
	Καταγραφή και αναφορές
	Δυνατότητα πρόσβασης στα γεγονότα ασφαλείας και τις πληροφορίες των επιθέσεων.

	29
	Καταγραφή εντοπισμών
	Καταγραφή όλων των αποτελεσμάτων του εντοπισμού κακόβουλου λογισμικού ή συμπεριφοράς.
	
	

	30
	Καταγραφή ενεργειών αντιμετώπισης
	Καταγραφή όλων των ενεργειών αντιμετώπισης που έγιναν ως απόκριση σε κάποιο εντοπισμό κακόβουλου λογισμικού ή συμπεριφοράς.
	
	

	31
	Αναγνωσιμότητα της Μορφή Καταγραφών
	Παρουσίαση όλων των καταγεγραμμένων πληροφοριών σε μορφή αναγνώσιμη από ανθρώπους ανεξαρτήτως από το περιβάλλον διεπαφής του διαχειριστή.
	
	

	32
	Δυνατότητα διεπαφής με άλλα εργαλεία
	Δυνατότητα διεπαφής για ενσωμάτωση με άλλα εργαλεία όπως SIEM συστήματα, για πιο ευρεία δυνατότητα ανίχνευσης και υποστήριξης.
	
	

	33
	Αναφορές
	Ύπαρξη διεπαφής αναφορών. Οι διαθέσιμες αναφορές πρέπει να περιλαμβάνουν χωρίς να περιορίζονται σε αυτά, τα ακόλουθα:

· Περιστατικά μόλυνσης

· Παραλειπόμενα patches

· Κατάσταση των Endpoints

· Εγκατεστημένες εκδόσεις του προϊόντος

Οι αναφορές πρέπει να δημιουργούνται κατά απαίτηση ή αν στέλνονται αυτόματα μέσω email.

Οι αναφορές που εξάγονται θα πρέπει να επιτρέπουν την παραμετροποίηση της μορφής τους ή τουλάχιστον κάποιων εκ των παραπάνω μορφών μετά την εξαγωγή.
	
	

	
	Απόκριση και αποκατάσταση
	Παροχή απόκρισης και αποκατάστασης στο endpoint.
	

	34
	Ανίχνευση κακόβουλου λογισμικού
	Κατά την ανίχνευση κακόβουλου λογισμικού οι ακόλουθες ενέργειες πρέπει να είναι διαθέσιμες ως αυτόματη απόκριση.

· Καθαρισμός μόλυνσης από το αρχείο

· Προσθήκη σε καραντίνα

· Διαγραφή του αρχείου.
	
	

	35
	Επιπρόσθετες ενέργειες απόκρισης
	Αποκλεισμός όλης της κίνησης δικτύου στο endpoint.
	
	

	36
	Blacklist Files
	Δυνατότητα προσθήκης σε blacklist νέων εντοπισμένων κακόβουλων αρχείων.
	
	

	37
	Διαχείριση καραντίνας
	Προσθήκη μολυσμένων αρχείων ή επικίνδυνου λογισμικού σε καραντίνα.  Οι διαθέσιμες ενέργειες για τα περιεχόμενα της καραντίνας θα πρέπει να είναι:

· Διαγραφή

· Απελευθέρωση

Οι διαχειριστές θα πρέπει να μπορούν να εκτελούν απομακρυσμένα αυτές τις ενέργειες στις καραντίνες των endpoint.
	
	

	38
	Application Whitelists/ Blacklists
	Έλεγχος των εφαρμογών που επιτρέπεται να εκτελούνται στα endpoints βάσει hash των αρχείων.
	
	

	
	Επιδόσεις
	Βεβαίωση ελάχιστου αντίκτυπου στους πόρους των endpoint.
	

	39
	Endpoint User Experience: Impact
	Παροχή προστασίας, συμπεριλαμβανομένης αναγνώρισης νέων, πιθανών κακόβουλων συμπεριφορών, με ελάχιστο αντίκτυπο στην εμπειρία του χρήστη στο endpoint. 
	
	

	40
	Endpoint System Resource Offload
	Να υποστηρίζει για endpoints μικρών επιδόσεων, τη σάρωση κακόβουλου λογισμικού και έλεγχο για content reputation από κάποιο on-premises virtual appliance.


	
	

	
	Enterprise Management
	Ευκολία στη χρήση του προϊόντος και διαλειτουργικότητα με άλλα επιχειρηματικά εργαλεία. 
	

	41
	Management Server
	Ο Server ή η κεντρική κονσόλα διαχείρισης πρέπει να βρίσκεται στις εγκαταστάσεις του οργανισμού.
	
	

	42
	Κονσόλα διαχείρισης
	Να παρέχεται μια διεπαφή χρήστη με καλό σχεδιασμό και ευκολία χρήσης για σύνδεση στο server διαχείρισης.
	
	

	43
	Management Proxy
	Δυνατότητα να μπορούν τα endpoints να συνδεθούν στο Proxy διαχείρισης  ή στα endpoints που θα επιλεχθούν ως proxy διαχειριστές εφόσον υπάρχει αυτή η δυνατότητα για την παραλαβή virus definitions και ενημερώσεις λογισμικού, ώστε να μειώνεται ο φόρτος κίνησης του Server διαχείρισης.
	
	

	44
	Σάρωση
	Υποστήριξης για αυτόματη (π.χ. σε προγραμματισμένο χρόνο, η επαναλαμβανόμενη με ρύθμιση από το διαχειριστή) καθώς και κατά απαίτηση σάρωση (π.χ. έναρξη από το διαχειριστή / χρήστη) για τις προστατευμένες συσκευές.
	
	

	45
	Παρακολούθηση κατάστασης
	Υποστήριξη παρακολούθησης κατάστασης περιλαμβανομένου:

· Dashboard που να αντικατοπτρίζει την γενική κατάσταση των συνδεδεμένων endpoints
· Κατάσταση του κάθε μεμονωμένου endpoint

· Alerts και warnings σχετικά με την ανίχνευση κακόβουλου λογισμικού / κακόβουλης συμπεριφοράς
	
	

	46
	Καταγραφή Audit
	Παρακολούθηση και συλλογή στατιστικών για την υγεία του συστήματος για την ένδειξη του χρόνου λειτουργίας του agent και συμμόρφωσης με την πολιτική.
	
	

	47
	Διαγνωστικά 
	Ο Server διαχείρισης θα πρέπει να συλλέγει διαγνωστικές αναφορές κατά απαίτηση από τα endpoint για την αντιμετώπιση προβλημάτων.
	
	

	
	Διαχείριση Endpoint
	Βασικές λειτουργίες για τη διαχείριση των endpoint.
	

	48
	Endpoint Deployment
	Υποστήριξη αυτόματου καθώς και χειροκίνητου τρόπου για την εγκατάσταση των agent, όπως απομακρυσμένο push και τοπική εγκατάσταση στον client
	
	

	49
	Παραμετροποίηση Endpoint 
	Υποστήριξη πολλαπλών μεθόδων για την εφαρμογή των αλλαγών της πολιτικής ασφαλείας, συμπεριλαμβάνοντας αυτόματου (κεντρικά διαχειριζόμενου) καθώς και τοπικά (ελεγχόμενο από το χρήστη του endpoint).
	
	

	50
	Ενημερώσεις Endpoint
	Υποστήριξη πολλαπλών μεθόδων για την ενημέρωση των endpoints, συμπεριλαμβάνοντας αυτόματου (κεντρικά διαχειριζόμενου), τοπικά (ελεγχόμενο από το χρήστη του endpoint) ή offline μεθόδους.
	
	

	51
	Documentation
	Το documentation θα πρέπει να είναι διαθέσιμο σε μια ή παραπάνω από τις ακόλουθες μορφές:

· Ηλεκτρονικά μέσα

· Έγγραφο

· Online
	
	

	52
	Κάλυψη ενημερώσεων, αναβαθμίσεων και τεχνικής υποστήριξης
	3 έτη


